Shoppa pa rean - upp till 25% rabatt pa belysning & hemséakerhet

PHILIPS (o} e .!

Datameddelande for Hue
(“Datamedelande”) — Europa

LADDA NED

Version: september 2025

Detta datameddelande foérklarar hur du kan fa atkomst till och dela vissa uppgifter relaterade till dina
Hue-produkter och -tjanster, inklusive vilka uppgifter som omfattas och hur vi hanterar dem i Europa.
Gloém inte att kontrollera bilagan/bilagorna for viktiga ytterligare detaljer eller undantag som kan galla.

Vi ar Signify Netherlands B.V., féretaget bakom Hue-produkterna och -tjansterna, och ligger pa High
Tech Campus 48, 5656 AE Eindhoven, Nederlanderna. Du hittar mer information om oss nedan - las i
avsnittet “Hur kan du nd oss*.

Né&r vi anvander “du”, menar vi “Administratdren”/“Agaren” eller den “Auktoriserade anvéndaren” av ett
Hue system - I4s avsnitt 2i Villkor for Hue for att se om du &r “Administratdr’/“Agare” eller
“Auktoriserad anvandare”. Om du &r en "Auktoriserad anvandare" har du inte atkomst till data som
genereras av Hue-produkter och -tjanster i ditt hushall - férutom data som ar kopplade till ditt eget
konto - till skillnad fran en "Administratdr"/"Agare" som har bredare atkomstrattigheter. En liten
brasklapp: vi kan komma att be dig om vissa uppgifter — och ett Hue konto - fér att bekrafta om du ar
“Administratér’/“Agare” eller “Auktoriserad anvandare” nar det &r nédvandigt - detta hjélper oss att se
till att dina uppgifter ar sékra och att de delas med ratt person.

For personuppgifter galler vart Personuppgiftsmeddelande och det har féretrade framfor detta
datameddelande.


https://www.philips-hue.com/productterms
http://www.philips-hue.com/privacy
https://www.philips-hue.com/sv-se/products/kampanjer/led-lights-rooms

Nar vi ndmner vissa termer i detta datameddelande — som "Lattillgangliga uppgifter" eller
"Datainnehavare" — anvander vi dem enligt definitionen i EU:s datalag. Du hittar en ordlista i slutet av
detta datameddelande som forklarar ndgra av de viktigaste termerna. Bara s att du vet, dessa
definitioner ar forenklade for att géra dem lattare att forsta, liksom resten av detta datameddelande.
For den exakta juridiska formuleringen kan du alltid lI&asa definitionerna i EU:s datalag.

1. Vilka uppgifter ingar? (typ, format, insamlingsfrekvens och volym)

De uppgifter som omfattas av detta datameddelande anges i bilagan/bilagorna och galler fér Europa -
vi anvander termen "Data" i detta datameddelande for "Lattillgangliga data" om vi inte anger annat.

Vi har grupperat data i tva avsnitt: "Produktdata" och "Relaterade tjanstedata".

Tabellen nedan ger dig ytterligare information:

Format

Insamlingsfrekvens

Volym

Kontinuerlig och
realtidsdatagenerering

2. Hur lagrar vi data?

Produktdata

JSON

Vanligtvis 10-100
dataposter per dag,
beroende pa systemets
anvandning.

Vanligtvis 30-400 kB per
dag

Produktdata genereras
endast nar handelser
intraffar eller tillstand
andras.

Relaterade tjanstedata

JSON

Vanligtvis 0-100 dataposter
per dag, beroende pa
systemets anvandning

Vanligtvis 0-400 kB per dag

Vilagrar data i upp till tva (2) ar frdn och med det datum da vi samlade in dem, om inte annat meddelas.


https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng

Vissa Hue-produkter kan indirekt lagra data pa en fjarrserver. Se bilaga 1fér mer information om varje
Hue-produkt.

Data i produkter lagras endast tillfalligt och skrivs 6ver nar ett nytt tillstdnd registreras. Ingen historik
eller loggar sparas pa produkten.

Om vi lagrar data gor vi det pd molnbaserade servrar. Vi kan komma att 6verfora data till IAnder utanfor
Europeiska ekonomiska samarbetsomradet. Fér mer information om detta &mne, |as avsnittet “Nar
overfor vi dina data utomlands” i vart Personuppgiftsmeddelande.

3. Hur kan du komma at, dela och radera data?

Du kan fa tillgang antingen direkt eller indirekt. Med direkt atkomst kan du hdmta dina produktdata i
realtid, medan du med indirekt &tkomst far dina data (som lattillgangliga data) i en bulkfil via e-post. Du
kan gora en begaran via vart onlineformular och vélja den typ av atkomst du féredrar. For att fa
direktatkomst maste du vara en "Administratér" / "Agare" med ett Hue-konto - eftersom det ger dig
tillgang till all produktdata som genereras i ditt hushall.

For direktatkomst till produktdata, observera att ndstan alla vara Hue-produkter (férutom Hue Sync
Box) har ett Zigbee-granssnitt. Zigbee-protokollet ar allmant tillgangligt pa https://csa-iot.org/ och ger
atkomst till produktdata fran Hue-lampor och tillbehér — ingen Philips Hue Bridge krévs. Men om en
produkt &r uppkopplad till en Philips Hue Bridge, ar det basta sattet att fa atkomst till produktdata via
Philips Hue Bridges CLIP-granssnitt (lokalt), som vi kommer att gora tillgangligt for dig pa férfragan
genom vart intagsformular online. Vi beviljar dig sedan en begransad, aterkallelig, icke-6verférbar och
icke-exklusiv ratt att fa atkomst till och anvanda APl:et, enbart for att hdmta produktdata. Denna
rattighet inkluderar inte méjligheten att underlicensiera eller dela atkomst med andra. Du far inte
modifiera, anpassa eller andra APl:et. Du far inte kopiera, distribuera, dela, visa, publicera eller éverfora
nagon del av det och inte heller utfora reverse engineering, dekompilera, ta isar eller skapa kopior av
det. Denna rattighet inkluderar inte méjligheten att anvanda APl:et for att &ndra enhetens status och
installningar (men om du ocksa vill géra det kan du naturligtvis registrera dig for att anvéanda vart API
for "utvecklarandamal" - se https://developers.meethue.com/). APl:et och allt relaterat material,
inklusive forbattringar eller modifieringar, forblir var (och vara licensgivares) egendom och skyddas av
immaterialrattslagar. Du far inte anvanda APl:et pa nagot satt som bryter mot lagar eller
domstolsbeslut, eller som kan skada oss eller andra. Du far inte inféra skadlig kod, virus eller andra
skadliga komponenter, eller forsoka inaktivera eller kringga nagra sakerhetsfunktioner i vara system.
Observera att vi inte garanterar oavbruten, snabb, séker eller felfri atkomst till APl:et.

Om du vill dela dina produktdata (fran Hue-produkter anslutna till en Hue Bridge) via direktatkomst
med nagon i Europa (en "tredje part"), inga problem - det ar enkelt! Folj bara dessa enkla steg:

Steg 1: Be den tredje parten att besdka https://developers.meethue.com/.


http://www.philips-hue.com/privacy
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088
https://csa-iot.org/
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088
https://developers.meethue.com/
https://developers.meethue.com/

Steg 2: Den tredje parten maste registrera sig och folja instruktionerna pa den sidan.

Steg 3: Nar den tredje parten ar registrerad kan den anséka om autentiseringsuppgifter fér moln-till-
moln-integration.

Steg 4: Det har ar vad som sker for att fa behdrighet att komma at dina produktdata:
- Tredje part kan skapa en lank till en auktoriseringsforfragan
- Med den hér lanken kan du logga in pa ditt Hue-konto och ge tredje part atkomstbehdrighet.

Steg 5: Nar du har gett tillstand far tredje part atkomst och kan boérja anvanda APl:et for att visa dina
produktdata i realtid.

Du kan alltid begara att datadelningen avslutas via ditt Hue-konto (logga in pa https://www.philips-
hue.com/account).

Anvandning av vara APl:er for att hdmta dina produktdata regleras av specifika villkor (som ska
accepteras av tredje part under steg 2 ovan) for att ge tredje part ratt att hamta dina produktdata och
skydda vara rattigheter och Hue-systemet for alla Hue-anvéandare.

Om du vill att en tredje part ska fa dina data (som latt tillgangliga uppgifter) via indirekt atkomst, kan du
meddela oss genom att véilja det alternativet i vart intagsformular online.

Vi kommer endast att dverféra Produktdata och Relaterad Tjanstedata som du begar eller godkanner,
inklusive relaterad information for att anvanda den (t.ex. metadata). Vi kommer inte att dela dina
personuppgifter utan ditt uttryckliga samtycke. Du bér komma éverens med dem du delar produktdata
och relaterade tjanstedata med fér att skydda och anvdnda dem ansvarsfullt, till exempel att de skyddar
dem med lampliga sdkerhetsatgarder och endast anvander dem foér den tjanst du erhaller fran dem. De
far inte anvanda produktdata och relaterade tjanstedata for att utveckla produkter som konkurrerar
med Hue-produkter, och de far inte silja eller dela produktdata och relaterade tjanstedata med nagon
som inte ar auktoriserad.

Du samtycker till att anvdnda produktdata och relaterade tjanstedata ansvarsfullt och inte dela dem pa
skadliga satt.

Dela produktdata och relaterade tjanstedata kommer inte att kosta dig nagonting.


https://www.philips-hue.com/account
https://www.philips-hue.com/account
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088

Vill du radera dina data?
Sa har kan du gora det, beroende pa datatypen:

e Data (som lattillganglig data): Du kan radera ditt Hue-konto via installningsmenyn i din Hue-app eller
pa Philips Hues webbplats. Du kan ocksa skicka oss en begaran om dataradering.

e FoOr data pa enheten: Utfor en fabriksaterstélining pa din Hue-produkt.
e FOr data som lagras lokalt i dina Hue-appar: Du kan helt enkelt avinstallera appen.
4. Hur anvander vi data?

| avsnitt 3b i Villkor for Hue forklarar vi hur vi och vara Signify-koncernbolag anvander data. Vi kommer
endast att dela data med tredje part enligt beskrivningen dari.

5. Hur kan du né oss

Om du har nagra fragor eller behdver support ar du valkommen att kontakta vart team via
https://www.philips-hue.com/support.

Observera - vi ar inte alltid datainnehavare. Om du anvander ett tredjepartssystem fér att ansluta dina
Hue-produkter kan den tredje parten bli datainnehavare istéllet for oss. Du kan da behéva utdva dina
atkomstrattigheter hos den tredje parten. Fér mer information, se bilagan/bilagorna.

6. Innehaller data nagra affarshemligheter?

Tank pa en affarshemlighet som det unika satt pa vilket vi gér en produkt eller tjanst. Det ar nagot
vardefullt som vi vill skydda sa att ingen annan kan anvénda det fér att konkurrera med oss. Vissa data
kan innehalla affarshemligheter. Om det ar s kommer vi att tala om det for dig — och att
affarshemligheten tillhér Signify Holding B.V..

7. Klagomal och tvistlésning

Du har ratt att lAmna in klagomal angaende var datahantering till den behdriga myndigheten i ditt
hemland.

8. Hur lange galler detta?
Sé& lange du aktivt anvander Hue-produkterna och -tjansterna som "Administratdr”, "Agare” eller

"Auktoriserad anvandare" behaller du dina atkomst- och delningsrattigheter. Detta baseras ocksé pa
hur lange vi lagrar data.


https://www.signify.com/global/legal/privacy/privacy-request
https://www.philips-hue.com/productterms
https://www.philips-hue.com/support

Fran tid till annan kan vi uppdatera detta datameddelande, till exempel om produkter, tjanster eller data
andras. Om vi gor det kommer vi att publicera det uppdaterade datameddelandet pa var Philips Hue-
webbplats.

9. Var ordlista om datalagen

Se var ordlista nedan for att forsta de viktigaste termerna som anvands i detta datameddelande. Kom
ihag: Vi har foérenklat dessa definitioner for att géra dem lattare att folja. For den officiella juridiska
formuleringen kan du alltid lasa definitionerna i EU:s datalag.

a. Uppkopplad produkt: Detta innebar bara en smart enhet — en som hamtar information om hur du
anvander den eller vad som hander runt omkring den, och kan dela den informationen antingen via
internet, via ett tradldst natverk eller direkt fran enheten. Nar vi &n namner Hue-produkt | detta
datameddelande talar vi om en uppkopplad produkt.

b. Datainnehavare: Detta ar den part - liksom vi — som samlar in produktdata och relaterade
tjanstedata fran dina Hue-produkter eller -tjanster. Vi dr datainnehavare nar vi har tillstdnd att anvanda
eller dela dessa uppgifter, baserat pa lagen eller vad vi har kommit éverens om med dig.

C. Europa: Detta datameddelande galler anvandare i Europeiska unionen. Om du anvander Hue-
produkter och -tjanster som har gjorts tillgangliga i EU ar detta datameddelande relevant fér dig.

d. Produktdata: Detta ar den information som din Hue-produkt skapar nar du anvander den - till
exempel nar den slas pa och av eller hur ofta du anvander den. Det &r data som produkten ar utformad
for att dela, antingen via internet, via ett tradldst natverk eller direkt fran enheten. Den kan nas av dig,
oss eller ibland en tredje part.

e. Lattillganglig data: Detta ar den typ av data vi redan har i vart moln fran din Hue-produkt eller
relaterade tjanster - som hur produkten anvands eller dess installningar. Det &r data som vi har atkomst
till och enkelt kan komma at, utan nagra komplicerade steg.

f. Relaterad tjanst: Detta avser de digitala delarna — som appar eller programvara — som din Hue-
produkt behoéver for att fungera korrekt. En del av det féljer med produkten nar du képer den, och utan
det kanske din produkt inte gor det den ska. Andra ganger kan det laggas till senare (av oss eller en
tredje part) for att uppgradera eller justera hur din produkt fungerar. Nar vi an namner Hue-tjanster
eller -applikationer i det har meddelandet pratar vi om en relaterad tjanst.

g. Relaterad tjanstedata: Detta ar det digitala spar som skapas nar du anvander tjanster som ar
kopplade till din Hue-produkt — som att anvanda appen, stélla in rutiner eller aktivera automatiseringar.
Det inkluderar saker du gér med flit (som att andra en installning) och saker som hander i bakgrunden
medan du anvander tjansten.



Bilaga-1 Anslutna produkter (Hue-produkter)

Strombrytare

Rorelsesensorer

Oppnings-/stiang
ningssensorer

Lampor

Enheter med
belysning och
strombrytare

Smart Plug

Chime

Hue Bridge

Produktdatatyp

Knapptryckningar, batteriniva,
anslutningsstatus, enhetskonfiguration

Rorelse, temperatur?, ljusniva?, batteriniva,
anslutningsstatus, enhetskonfiguration

Oppning-stiangning, sabotagedetektering,
batteriniva, anslutningsstatus,
enhetskonfiguration

Pa/av, dimringsniva, fargtemperatur, farg,
dynamik, natverksparametrar,
anslutningsstatus, enhetskonfiguration

Summan av de data som anges i avsnitten om

belysning och strombrytare ovan

Pa/av, natverksparametrar, anslutningsstatus,

enhetskonfiguration

Ljud péd/av, ljudvolym, ljudidentifierare,
varaktighet, anslutningsstatus,
enhetskonfiguration

Lampa, rum, zon, scen,
underhallningsomrade, rérelseomrade,

Mojlighet att lagra data pa
en fjarrserver

Ja, indirekt.

Obs! Uppkopplade
produkter kan kopplas upp
till en
gateway/bridge/styrenhet,
t.ex. Philips Hue Bridge,
nagon annan Zigbee-to-IP-
bridge, en Matter border-
router, en Amazon Alexa,
Google Home eller Apple
Home-enhet, en
smartphoneapp och andra®.

Ja



enhet, automatisering och
lankknappsrelaterade instéallningar och
statusar, anslutningsstatus,
enhetskonfiguration

Kamera och Video-, bild- och ljuddata, Ja
doérrklocka
rorelse-, objekt- och
ljuddetekteringshandelser, batteriniva (for
batterikameror), anslutningsstatus,
knapptryckningar (fér dérrklocka),
enhetskonfiguration

Hue sync box Anvandningsdata sdsom ljussynkronisering Ja
pa/av, ingang, lage, varaktighet;
anslutningsstatus, enhetskonfiguration

1 Signify ar inte datainnehavare om de anslutna produkterna anvands med en
tredjepartsgateway/brygga/styrenhet annan én Philips Hue Bridge.

2 Rorelsesensorer kan méata temperatur och ljusniva kontinuerligt och i realtid.

Bilaga-2 Relaterade tjanster (Hue-tjanster)

Typ av relaterade tjdnstedata

Hue-appen? Data om hur appen anvands for styrning av belysning,
nedladdning, skapande och anvandning av scener,
automatiseringar, Hue Secure, (underhallning) synkronisering av
belysning och konfigurationer av Hue system



Hue Sync TV-appen®

PC-app®

Molntjanster fér Hue Secure®

Allmanna Hue-molntjanster®

Anvandningsdata sasom ljussynkronisering pa/av, lage,
varaktighet; anslutningsstatus, appkonfiguration

Data om hur Hue Secure tjansterna anvands med avseende pa
aktivering/inaktivering, handelser relaterade till realtidsvy och
visning av videoklipp, sakerhetshandelser inklusive push-
meddelanden, tidslinje, (ljus)alarm, handelser till Bridge for
bekvamlighetsandamal, installningar for sdkerhets- och
kamerakonfiguration

Data som majliggor upptackt av Bridge och anslutning av appar
och tjanster (inklusive appar och tjanster fran tredje part) via
molnet till Bridge. Enhetshantering, IP-adressbaserad
geolokalisering, konto- och hemrelaterade data

3 Datamangden beror pa anvandarens samtycke till att samla in valfri analysdata.

*Nar en ljuskalla visar "Upp till" ett visst antal lumen i sina specifikationer visar den det maximala
ljusflédet for ljuskallan. Det visar hur ljus ljuskéallan kan bli vid 2 700 K (White-ljuskalla) eller 4 000' K
(White Ambiance- eller White & Color Ambiance-ljuskalla). Lds mer om ljusstyrka.

Anslut till Philips Hue

O 0® 06

Vilj land



https://www.philips-hue.com/sv-se/products/smart-light-bulbs/how-bright-are-hue-bulbs
https://www.facebook.com/huePhilips
https://twitter.com/tweethue
https://www.pinterest.com/Philipshue/
https://www.instagram.com/philipshue/
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