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W niniejszej Informacji o danych wyjasniono, w jaki sposdéb mozna uzyska¢ dostep do okreslonych
danych zwigzanych z produktami i ustugami Hue oraz je udostepnia¢, w tym jakie dane sg objete i w jaki
sposob je przetwarzamy w Europie. Nie zapomnij sprawdzi¢ zatgcznikow, aby zapoznac sie z waznymi
dodatkowymi informacjami lub wyjatkami, ktére moga miec¢ zastosowanie.

Jestesmy firma Signify Netherlands B.V. stojgca za produktami i ustugami Hue, z siedzibg w High Tech
Campus 48, 5656 AE Eindhoven, Holandia. Mozesz zobaczy¢ wiecej informacji o nas ponizej — sprawdz
sekcje ,,Jak mozesz sie z nami skontaktowac”.

Kiedy méwimy "ty", mamy na mysli "Administratora" / "Wtasciciela" lub "Uprawnionego Uzytkownika"
systemu Hue - sprawdz sekcje 2 Warunkow korzystania z Hue aby zrozumieé, czy jeste$
"Administratorem" / "Wtascicielem" lub "Uprawnionym Uzytkownikiem". Jesli jeste$ ,Uzytkownikiem
autoryzowanym?”, nie bedziesz mie¢ dostepu do danych generowanych przez produkty i ustugi Hue w
Twoim gospodarstwie domowym — z wyjatkiem danych powigzanych z Twoim wtasnym kontem — w
przeciwienstwie do ,Administratora”/,Wtasciciela”, ktéry ma szersze uprawnienia dostepu. Tylko do
wiadomosci: mozemy poprosic¢ o kilka szczegotow — oraz konto Hue — aby potwierdzié, czy jestes
~Administratorem” / ,Wtascicielem” lub ,Upowaznionym Uzytkownikiem”, gdy zajdzie taka potrzeba —
to pomaga nam chronic¢ Twoje dane i upewnic¢ sig, ze sg one udostepniane wtasciwej osobie.

W przypadku danych osobowych obowiazuje nasza Polityka prywatnosci, ktéra ma pierwszenstwo
przed niniejsza Informacja o danych.


https://www.philips-hue.com/productterms
http://www.philips-hue.com/privacy
https://www.philips-hue.com/pl-pl/products/promotions/led-lights-rooms

Gdy w niniejszej Informacji o danych powotujemy sie na pewne terminy, takie jak ,Latwo dostepne

dane” lub ,Podmiot danych”, stosujemy je zgodnie z definicjg zawarta w ustawie UE o danych. Na koncu

tego powiadomienia o danych znajduje sie glosariusz, ktéry pomoze wyjasni¢ niektore kluczowe
pojecia. Wiedz, ze te definicje zostaty uproszczone, aby tatwiej je zrozumieg, tak jak reszta tego
Powiadomienia o danych. Aby uzyskac doktadne sformutowanie prawne, zawsze mozesz sprawdzi¢

definicje w Akcie o danych UE.

1. Jakie dane sg zawarte? (typ, format, czestotliwos¢ zbierania i objetosc)

Dane objete niniejszym Powiadomieniem o danych sg wskazane w Zatgcznikach i dotycza Europy - w
niniejszym Powiadomieniu o danych termin ,,Dane” jest uzywany w odniesieniu do ,Danych tatwo
dostepnych”, chyba ze wskazano inaczej.

Podzielilismy dane na dwie sekcje: ,Dane produktu” i ,Dane powigzanych ustug”.

Dodatkowe informacje znajdziesz w ponizszej tabeli:

Format

Czestotliwosc¢ zbierania

Gtosnosé

Ciagte i rzeczywiste
generowanie danych

2. Jak przechowujemy dane?

Dane produktu

JSON

Zwykle 10-100 elementéw
danych dziennie, w
zaleznosci od wykorzystania
systemu

Zwykle 30-400 KB dziennie

Dane produktu sg
generowane wytgcznie w
momencie wystgpienia
zdarzenia lub zmiany stanu.

Powigzane dane serwisowe

JSON

Zwykle 0-100 elementéw

danych dziennie, w zaleznosci

od wykorzystania systemu

Zwykle 0-400 KB dziennie


https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng

Bedziemy przechowywac¢ Dane przez okres 2 (dwoch) lat od daty ich zebrania, chyba ze poinformujemy
Cie inaczej.

Niektore produkty Hue majg posrednig mozliwos¢ przechowywania danych na zdalnym serwerze.
Wiecej informacji na temat kazdego produktu Hue znajdziesz w Zatagczniku 1.

Dane w produktach przechowywane sg jedynie tymczasowo i sg nadpisywane w momencie
zarejestrowania nowego stanu. W produkcie nie sg zapisywane zadne dane historyczne ani dzienniki.

Jesli przechowujemy Dane, robimy to na serwerach w chmurze. Mozemy przekazywac Dane do krajow
znajdujacych sie poza Europejskim Obszarem Gospodarczym. Aby uzyskac¢ wiecej informacji na ten
temat, zapoznaj sie z sekcjg "Kiedy przekazujemy Twoje dane za granice" w naszym Powiadomieniu o
prywatnosci.

3. W jaki sposdb mozna uzyskac¢ dostep do danych, udostepniaé je i usuwac?

Dostep mozna uzyska¢ bezposrednio lub posrednio. Bezposredni dostep umozliwia pobieranie danych
produktu w czasie rzeczywistym, podczas gdy przy dostepie posrednim otrzymasz dane (jako dane
tatwo dostepne) w pliku zbiorczym przesytanym za posrednictwem e-maila. Mozesz ztozy¢ wniosek za
posrednictwem naszego formularza zgtoszeniowego online i wybraé preferowany rodzaj dostepu. Aby
uzyskac bezposredni dostep, musisz by¢ ,Administratorem”/ ,Wtascicielem” i mie¢ konto Hue,
poniewaz daje ono dostep do wszystkich danych produktu generowanych w Twoim gospodarstwie
domowym.

Aby uzyskac bezposredni dostep do danych produktu, nalezy pamietac, ze niemal wszystkie nasze
produkty Hue (oprocz Hue Sync Box) sg wyposazone w interfejs Zigbee. Protokot Zigbee jest publicznie
dostepny pod adresem https://csa-iot.org/ i umozliwia dostep do danych produktu z lamp i akcesoriow
Hue — nie jest wymagany mostek Philips Hue. Jesli jednak produkt Hue jest podtgczony do mostka
Philips Hue Bridge, najlepszym sposobem uzyskania dostepu do danych produktu jest interfejs CLIP
mostka Philips Hue Bridge (lokalnie), ktéry udostepnimy Ci na zadanie za posrednictwem naszego
formularza zgtoszeniowego online. Nastepnie udzielamy Ci ograniczonego, odwotalnego,
niezbywalnego i niewytgcznego prawa dostepu i korzystania z API, wytacznie w celu pobierania Danych
Produktowych. Prawo to nie obejmuje mozliwosci udzielania sublicencji lub dzielenia sie dostepem z
innymi osobami. Nie mozesz modyfikowa¢, dostosowywac ani zmienia¢ API; kopiowac, dystrybuowac,
dzieli¢ sie, wyswietla¢, publikowac ani przesytac¢ zadnej jego czesci; ani inzynieryjnie rozktadac,
dekompilowa¢, demontowac ani tworzy¢ dziet pochodnych z niego. To prawo nie obejmuje mozliwosci
korzystania z APl do modyfikacji stanu i ustawien urzadzenia (ale oczywiscie jesli chcesz to réwniez
robi¢, mozesz zarejestrowac sie, aby korzystac¢ z naszego APl w celach deweloperskich — zobacz
https://developers.meethue.com/). Interfejs APl i wszelkie powigzane materiaty, w tym ulepszenia i
modyfikacje, pozostajg nasza (i naszych licencjodawcow) wiasnoscia i sg chronione prawami witasnosci
intelektualnej. Nie wolno uzywac¢ APl w sposéb naruszajgcy prawo lub postanowienia sadowe, ani w


http://www.philips-hue.com/privacy
http://www.philips-hue.com/privacy
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088
https://csa-iot.org/
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088
https://developers.meethue.com/

sposob, ktéry mogtby wyrzadzi¢ szkode nam lub innym osobom. Nie wolno Ci wprowadzac ztosliwego
oprogramowania, wirusow ani innych szkodliwych komponentéw, ani podejmowac prob wytaczania lub
omijania zabezpieczen naszych systemow. Nalezy pamietac, ze nie gwarantujemy nieprzerwanego,
terminowego, bezpiecznego i wolnego od bteddéw dostepu do APL.

Jesli chcesz podzieli¢ sie swoimi danymi produktowymi (z produktéw Hue podtgczonych do mostka
Hue) z kim$ w Europie ("strona trzecia”), nie ma problemu — to proste! Wystarczy wykonac¢ nastepujace
proste kroki:

Krok 1: Popros osobe trzecig o odwiedzenie https://developers.meethue.com/.

Krok 2: Strona trzecia bedzie musiata zarejestrowac sie i postepowac zgodnie z instrukcjami na tej
stronie.

Krok 3: Po zarejestrowaniu sie, strona trzecia moze ubiegac sie o dane uwierzytelniajgce do integracji w
chmurze.

Krok 4: Aby uzyskac¢ pozwolenie na dostep do danych dotyczgcych Twojego Produktu, oto co sie dzieje:

- Osoba trzecia moze utworzyc tacze do zadania autoryzacji

- Za pomoca tego tgcza mozesz zalogowac sie ha swoje konto Hue i przyznac osobie trzeciej
uprawnienia dostepu.

Krok 5: Po udzieleniu zgody, osoba trzecia otrzyma dostep i bedzie mogta zacza¢ korzystac z interfejsu
API, aby przeglagdac dane produktu w czasie rzeczywistym.

Mozesz w kazdej chwili poprosi¢ o zakonczenie udostepniania danych za posrednictwem swojego
konta Hue (zaloguj sie na https://www.philips-hue.com/account).

Korzystanie z naszych APl do uzyskania danych o produktach jest regulowane przez konkretne warunki
(ktére muszg zostac zaakceptowane przez strone trzecig w kroku 2 powyzej), aby przyznac stronie
trzeciej prawa do uzyskania danych o produktach oraz chroni¢ nasze prawa i system Hue dla
wszystkich uzytkownikéw Hue.

Jesli chcesz, aby osoba trzecia otrzymata Twoje dane (jako Dane tatwo dostepne) poprzez dostep
posredni, mozesz nas o tym poinformowac wybierajac te opcje w naszym formularzu online.


https://developers.meethue.com/
https://www.philips-hue.com/account
https://signify-privacy.my.onetrust.com/webform/ccc99916-e825-46d1-8f6a-7e88874397b3/e9f529a6-d0bc-488c-b0c9-9a1e8f697088

Przeslemy wytacznie Dane Produktu i Dane Powiazanych Ustug, o ktore wystgpisz lub ktére
autoryzujesz, w tym informacje powigzane z ich wykorzystaniem (np. metadane). Nie bedziemy
udostepniac¢ Twoich danych osobowych bez Twojej wyraznej zgody. Powinienes$ uzgodnic z tymi, z
ktérymi dzielisz sie Danymi Produktow i Danymi Powigzanych Ustug, aby chronili je i uzywali w sposob
odpowiedzialny, na przyktad, aby zabezpieczali je odpowiednimi sSrodkami bezpieczenstwa i
wykorzystywali je tylko do $wiadczenia ustugi, ktorg od nich otrzymujesz. Nie majg oni prawa uzywac
Danych Produktowych i Danych Powigzanych Ustug do opracowywania produktéw, ktére konkurujg z
produktami Hue. Nie moga tez sprzedawac ani udostepnia¢ Danych Produktowych i Danych
Powigzanych Ustug nikomu, kto nie jest do tego upowazniony.

Zgadzasz sie uzywac¢ Danych Produktu i Danych o Ustugach Powigzanych odpowiedzialnie i nie
udostepniac ich w szkodliwy sposaob.

Udostepnianie danych o produktach i danych o ustugach zwigzanych z nimi nie bedzie cie nic
kosztowac.

Chcesz usunac swoje dane?
Oto jak mozesz to zrobié, zaleznie od typu danych:

e Dane (jako tatwo dostepne dane): Mozesz usung¢ swoje konto Hue za pomocag menu ustawien
dostepnego w aplikacji Hue lub na stronie internetowej Philips Hue. Mozesz réwniez wystac¢ do nas
whiosek o usuniecie danych osobowych.

o W przypadku danych na urzadzeniu: Wykonaj reset fabryczny produktu Hue.

e W przypadku danych przechowywanych lokalnie w aplikacjach Hue: Mozesz po prostu odinstalowac
aplikacje.

4. W jaki sposéb wykorzystujemy dane?

Wyjasniamy w sekcji 3b Warunkoéw korzystania z Hue w jaki sposdb my i nasze spétki zalezne z grupy
Signify wykorzystujemy dane. Bedziemy udostepnia¢ Dane osobom trzecim wytgcznie w sposob
opisany w dokumencie.

5. Jak sie z nami skontaktowac?

Jesli masz jakiekolwiek pytania lub potrzebujesz wsparcia, nie wahaj sie skontaktowac z naszym
zespotem za posrednictwem https://www.philips-hue.com/support.


https://www.signify.com/global/legal/privacy/privacy-request
https://www.philips-hue.com/productterms
https://www.philips-hue.com/support

Uwaga — nie zawsze jestesmy Wtascicielem Danych. Jesli do podtgczenia produktow Hue korzystasz z
systemu innej firmy, to ta strona trzecia moze stac sie Wtascicielem Danych zamiast nas. Wowczas
moze zaistnie¢ konieczno$¢ skorzystania ze swoich praw dostepu wobec tej osoby trzeciej. Aby
uzyskac wiecej szczeg6tow, zapoznaj sie z Aneksami.

6. Czy dane zawierajg tajemnice handlowe?

Pomysl o tajemnicy handlowej jako o unikalnym sposobie wytwarzania produktu lub ustugi. To co$
cennego, co chcielibysmy chronic¢, aby nikt inny nie mégt tego wykorzystac, aby z nami konkurowac.
Niektore Dane moga zawierac tajemnice handlowe. Jesli to dotyczy, powiadomimy cie — a tajemnica
handlowa nalezy do Signify Holding B.V..

7. Reklamacje i rozwigzywanie sporow

Masz prawo wniesc¢ skarge dotyczaca sposobu, w jaki przetwarzamy dane, do wtasciwego organu w
kraju Twojego zamieszkania.

8. Jak dtugo to obowigzuje?

Jesli bedziesz aktywnie korzystac z produktéw i ustug Hue jako ,Administrator”, ,Wtasciciel” lub
sUzytkownik autoryzowany”, zachowasz swoje prawa dostepu i udostepniania. To rowniez zalezy od
tego, jak dtugo bedziemy przechowywac dane.

Od czasu do czasu mozemy aktualizowac to Powiadomienie o Danych, na przyktad jesli zmienia sie
produkty, ustugi lub dane. Jesli tak zrobimy, opublikujemy zaktualizowane Powiadomienie o Danych na
naszej stronie internetowej Philips Hue.

9. Nasz stownik ustawy o danych

Aby zrozumiec¢ kluczowe terminy uzywane w niniejszej Informacji o danych, zapoznaj sie z naszym
stownikiem ponizej. Pamietaj: Uproscilismy te definicje, aby byty tatwiejsze do zrozumienia. Aby
zapoznac sie z oficjalnym brzmieniem prawnym, mozesz sprawdzi¢ Akt o danych UE.

a. Podtaczony produkt: To po prostu oznacza inteligentne urzgdzenie — cos, co zbiera informacje o
tym, jak go uzywasz lub co sie wokot niego dzieje, i moze te informacje udostepniac albo przez internet,
przez sie¢ bezprzewodowa, albo bezposrednio z urzadzenia. lle razy wspominamy Produkt Hue w
niniejszym Powiadomieniu o Danych méwimy o Produkcie Potgczonym.

b. Podmiot danych: To jest strona - podobnie jak my - ktéra zbiera dane o produktach i zwigzane z
nimi dane ustugowe z twoich produktéw lub ustug Hue. JesteSmy Wtascicielem Danych, gdy mamy



prawo uzywac tych danych lub je udostepniac na podstawie przepiséw prawa lub zawartych z Tobg
umow.

C. Europa: Niniejsze Zawiadomienie o Danych dotyczy uzytkownikow w Unii Europejskiej. Jezeli
korzystasz z produktéw i ustug Hue udostepnionych w UE, niniejsza Informacja o danych dotyczy
Ciebie.

d. Dane produktu: Sg to informacje generowane przez produkt Hue podczas jego uzytkowania, np.
kiedy jest wtgczany i wytaczany, a takze jak czesto go uzywasz. Produkt jest zaprojektowany tak, aby
udostepniac te dane przez Internet, za posrednictwem sieci bezprzewodowej lub bezposrednio z
urzadzenia. Dostep do nich mozesz uzyskac Ty, my, a czasem osoba trzecia.

e. Latwo dostepne dane: To rodzaj danych, ktére juz mamy w naszej chmurze z Twojego produktu
Hue lub powigzanych ustug — na przyktad sposéb korzystania z produktu lub jego ustawienia. To dane,
do ktérych mamy dostep i mozemy sie do nich tatwo dostac, bez koniecznosci wykonywania
skomplikowanych czynnosci.

f. Ustuga powigzana: Chodzi o czesci cyfrowe, takie jak aplikacje i oprogramowanie, ktérych Twaj
produkt Hue potrzebuje do prawidtowego dziatania. Cze$¢ tego przychodzi z produktem, gdy go
kupujesz, a bez tego twdj produkt moze nie dziata¢ tak, jak powinien. Inne razy moze to by¢ dodane
pozniej (przez nas lub strone trzecia), aby ulepszy¢ lub dostosowac dziatanie Twojego produktu. lle razy
wspominamy Ustugi lub aplikacje Hue w niniejszym Powiadomieniu o Danych méwimy o Ustudze
Powigzane,.

g. Dane powigzanych ustug: To jest cyfrowy slad, ktéry powstaje, gdy korzystasz z ustug zwigzanych z
twoim produktem Hue - na przyktad korzystajac z aplikacji, ustawiajgc rutyny lub aktywujac
automatyzacje. Obejmuje to czynnosci wykonywane celowo (np. zmiane ustawien), a takze czynnosci
dziejgce sie w tle, gdy korzystasz z ustugi.

Zatacznik 1 Produkty potaczone (produkty Hue)

Typ danych produktu Mozliwosé przechowywania
danych na zdalnym
serwerze

Przetaczniki Nacisniecia przyciskéw, poziom Tak, posrednio.

natadowania baterii, stan tgcznosci,
konfiguracja urzadzenia



Czujniki ruchu

Czujniki
otwierania/zamyk
ania

Zaréwki

Urzadzenia z
lampkami i
przetacznikami

Wtyczka Smart

Dzwonek

Mostek

Kamerai
dzwonek do drzwi

Ruch, temperatura?, poziom swiatta2, poziom
natadowania baterii, stan tgcznosci,
konfiguracja urzadzenia

Otwieranie-zamykanie, wykrywanie
manipulacji, poziom natadowania baterii, stan
tacznosci, konfiguracja urzadzenia

Wigczanie/wytgczanie, poziom przyciemnienia,
temperatura barwowa, kolor, dynamika,
parametry sieciowe, stan tgcznosci,
konfiguracja urzadzenia

Suma danych wymienionych w sekcjach
Swiatet i przetgcznikow powyzej

Wiaczanie/wytaczanie, parametry sieciowe,
stan tgcznosci, konfiguracja urzadzenia

Witaczanie/wytaczanie dzwieku, gtosnosé
dzwieku, identyfikator dzwieku, czas trwania,
stan tgcznosci, konfiguracja urzadzenia

Ustawienia i stany zwigzane z Swiattem,
pokojem, strefg, scena, obszarem rozrywki,
obszarem ruchu, urzadzeniem,
automatyzacjag oraz przyciskiem tacza,
stanem tgcznosci, konfiguracjg urzadzenia

Dane wideo, obrazy i audio,

Uwaga: Podtaczone
produkty moga byc¢
potgczone zchmurowym
zapleczem za
posrednictwem
bramki/mostu/urzadzenia
kontrolnego, np. mostka
Philips Hue, dowolnego
innego mostu Zigbee-do-IP,
routera granicznego Matter,
urzgdzenia Amazon Alexa,
Google Home lub Apple
Home, aplikacji na
smartfonaiinnych.?

Tak

Tak



Zdarzenia wykrywania ruchu, obiektow i
dzwieku, poziom natadowania baterii (w
przypadku kamer zasilanych bateryjnie),
stan tgcznosci, nacisniecia przyciskow (w
przypadku dzwonka do drzwi), konfiguracja
urzadzenia

Hue sync box Dane dotyczace uzytkowania, takie jak Tak
wtgczanie/wytgczanie synchronizacji
oswietlenia, wejscie, tryb, czas trwania, stan
tacznosci, konfiguracja urzadzenia

1 Firma Signify nie jest posiadaczem danych, jesli Produkty potgczone sg uzywane z
brama/mostem/urzadzeniem sterujgcym innej firmy niz Philips Hue Bridge.

2 Czujniki ruchu umozliwiaja ciggty i biezacy pomiar temperatury i poziomu swiatta.

Zatacznik 2 Ustugi powigzane (ustugi Hue)

Powigzany typ danych ustugi

Aplikacja Hue® Dane dotyczace sposobu korzystania z aplikacji w celu sterowania
oswietleniem, pobierania scen, ich tworzenia i uzytkowania,
automatyzacji, Hue Secure, synchronizacji oswietlenia
(rozrywkowego) i konfiguracji systemu Hue

Aplikacja Hue Sync TV3 Dane dotyczace uzytkowania, takie jak wtgczanie/wytgczanie
synchronizacji oswietlenia, tryb, czas trwania, stan tgcznosci,
konfiguracja aplikacji

Aplikacja PC3



Ustugi w chmurze Hue Dane dotyczace sposobu korzystania z ustug Hue Secure w

Secure® zakresie uzbrajania/rozbrajania, podgladu na zywo i ogladania
klipéw wideo zwigzanych z wydarzeniami, wydarzen zwigzanych z
bezpieczenstwem, w tym powiadomien push, osi czasu,
alarmowania (Swiatta), wydarzen przesytanych do mostka w celu
wygodnych zastosowan, ustawien bezpieczenstwa i konfiguracji

kamery.
Ogodlne ustugi w chmurze Dane, ktore umozliwiajg odkrywanie mostu oraz tgczenie aplikacji i
Hue® ustug (w tym aplikacji i ustug firm trzecich) za posrednictwem

chmury z mostem. Zarzadzanie urzadzeniami, geolokalizacja
oparta na adresie IP, dane dotyczgce konta i domu

3 [los¢ danych zalezy od zgody Uzytkownika na zbieranie opcjonalnych danych analitycznych.

* W specyfikacji zaréwki przy parametrze ,,Do” jest podana liczba lumendéw oznaczajaca maksymalny
strumien swietlny zaréwki. Okresla on, jak jasno moze swieci¢ zarowka przy temperaturze barwowej
2700 K (biate zarowki) lub 4000 K (zarowki White Ambiance lub White and Color Ambiance). Dowiedz
sie wiecej o jashosci.

Potacz sie z Philips Hue
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Wybierz kraj

Polska - polski
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